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Procedure for the enterprise in a dialogue procedure remote; controlable of a concluding 
system, with a portable key unity and a; lock unity contains, whereby in each case the codes 
(n, x, y, y+1) of; the signals (1, 2, 3) represent change codes. First a first signal (1); is sent 
to the conclude-lateral payee, whereby this signal with a; first, actually valid code formed 
pursuant to a first algorithm is; modulated (n). To it the lock unity, if its computer (E) 
recognizes; the received first code (n) as valid, sends a second signal (2) to the; key-lateral 
payee, whereby this signal with a second code is modulated; (x). To it the key unity, if its 
computer recognizes the received code; (x) as valid, sends a third signal (33) to the lock 
unity, whereby; this signal with a third code formed pursuant to the first algorithm; is 
modulated (y). The lock unity steers the lock, if their computer; recognizes the received third 
code as valid. 

EXEMPLARY CLAIMS- 1. Procedure for the enterprise in a dialogue procedure by signals (I, 
2, 3), i.e. coded radio -, light-or ultrasonic signals, remote controlable e.g. lockable and 
unlockable closing system of an object, e.g. a Kfz, with a portable key unit, which contains a 
key-lateral transmitter, a key-lateral receiver and a key-lateral computer (S), with a lock unit, 
which contains a close-lateral transmitter, a close-lateral receiver, a close-lateral computer (E) 
and an output unit for control (V) the lock e.g. for the controlling of the bolting device of the 
lock , appropriate at the object, whereby the codes (n, x, in each case y, y +1) of the signals 
(I, 2.3) change code represent, which linked algorithmically, both in the key-lateral and in the 
close-lateral computer generated code sequences (e.g. code n, code x = n +1, code y = 
n+2....) represent, and whereby the individual codes, which are formed in the key unit (S) for 
of them to out-send in each case signals (I, 3), in each case e.g. by the manipulation of the 
key unit or steered by a clock in accordance with a first algorithm to be incremented, by it 
characterized, that with manipulation of the key unit its transmitters first a first signal (1) to 
the close-lateral receiver sends, whereby the first signal (1) with a first, up-to-date valid code 
(n) from the first algorithm corresponding the code sequence, formed in accordance with the 
first algorithm, is modulated, that to it the first signal (I) receiving lock unit, if its computer 
(E) recognizes the received first code (n) as the valid first code (n), for their part as answer a 
second signal (2) to the key-lateral receiver sends, whereby the second signal (2) with one in 
accordance with a second algorithm (f (n)) formed second, to up-to-date valid code (x=f (n)) 
from that the second algorithm (f (n) appropriate code sequence is modulated, that thereafter 
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the key unit for its part as answer, if its computer (S) the received the code with the second 
signal (2) (x = f 
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@ Verfahren zum Betrieb eines in einem Dialogverfahren fernsteuerbaren SchlieBsystemes, z.B. eines Kfz 

(g) Verfahren zum Betrieb eines in einem Dialogverfahren 
fernsteuerbaren Schlie&systems, mit einer tragbaren 
Schlusseleinheit und einer SchloBeinheit enthalt, wobei die 
Codes (n, x, y, y+1) der Signale (1, 2, 3) jeweils Wechselco- 
des darstellen. Zuerst wird ein erstes Signal (1) zum 
schlofcseitigen Empf anger gesendet, wobei dieses Signal 
mit einem gemaB einem ersten Algorithmus gebildeten 
ersten, aktuell gultigen Code (n) moduliert ist Danach 
sendet die SchloBeinheit wenn ihr Rechner (E) den empfan- 
genen ersten Code (n) als gultig erkennt ein zweites Signal 
(2) zum schlusselseitigen Empfanger, wobei dieses Signal 
mit einem zweiten Code (x) moduliert ist Danach sendet die 
Schlusseleinheit, wenn ihr Rechner den empfangenen Code 
(x) als gultig erkennt ein drittes Signal (33) zur Schlo&ein- 
heit, wobei dieses Signal mit einem gemaft dem ersten 
Algorithmus gebildeten dritten Code (y) moduliert ist. Die 
SchloBeinheit steuert das SchloS, wenn ihr Rechner den 
empfangenen dritten Code als gultig erkennt 
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Beschreibung 

Verfahren zum Betrieb eines in einem Dialogverfah- 
ren fernsteuerbaren SchlieBsystemes, z. B. eines Kf z. 

SchlieBsysteme, die mit einem sog. Wechselcode be- 5 
trieben werden, sind dem einschlagigen Fachmann in 
sehr vielen Ausfuhrungen bekannt Grob kann man die 
Bildung des Wechselcodes dieser bekannten Systeme in 
zwei Gruppen einteilen: 

10 

— in eine erste, bei der die Codes in den Schlflssel- 
einheiten jeweils durch eine (Quarz-)Uhr modifi- 
ziert werden, weswegen diese Schlflsseleinheiten je 
nach Uhrzeit verschiedene Codes abstrahlen; und 

— in eine zweite, bei der die Codes erst unmittelbar 15 
durch Betatigen der Schlflsseleinheit, von Betati- 
gung zu Betatigung der Schlflsseleinheit, gemaB ei- 
nem dafQr in der Schlflsseleinheit gespeicherten Al- 
gorithmus fortgeschaltet werden. 

20 

Die Bildung der Wechselcodes bei der Erfindung ge- 
h6rt bevorzugt zu der zweiten Gruppe von SchlieBsy- 
stemen, weil dort die Probleme der Synchronisation ge- 
ringer als bei der erster Gruppe ist Die Erfindung ist 
aber im Prinzip auch auf die Wechselcodebildung ge- 25 
maB der ersten Gruppe anwendbar. 

Beim laufenden Betrieb dieser zur zweiten Wechsel- 
codebildungsgruppe gehdrenden SchlieBsysteme ist je- 
der ausgesendete Code jeweils ein spezieller Code aus 
einer langen folge von Codes. Alle diese Codes der Co- 30 
defolge werden, ausgehend von einem ursprflnglich in- 
itialisierenden Urcode, in der Schlflsseleinheit von Beta- 
tigung zu Betatigung nach ein und demselben Algorith- 
ms gebildet Unter diese zweite Gruppe failt auch ein 
bekanntes SchlieBsystem, bei dem das SchloB im Fahr- 35 
zeug erst nach zweimaliger Betatigung der Schlflsselein- 
heit gesteuert wird, so daB die Schlflsseleinheit zwei 
gemaB ihrem Algorithmus aufeinander folgende unter- 
schiedliche Codes ihrer Codefolge aussenden muB, be- 
vor das SchloB gesteuert wird, vgl. 40 

— DE-A1-35 36 378, ab Spalte 4, Zeile 25. 

Die Erfindung geht von dem im Oberbegriff des Pa- 
tentanspruches 1 definierten Gegenstand aus, der fflr 45 
sich, betrieben mit einem Wechselcode gemaB der oben 
angegebenen zweiten Gruppe, vorbekannt ist, vgL 

— DE-A1-32 25 754, besonders die dortigen Eriau- 
terungen von Tabellen 1 und 2 ab Seite 9, letzter 50 
Absatz. 

Bei diesem Stande der Technik ist aber der erste aus- 
gesendete Code nicht ein Code aus einer langen Folge 
von Codes, die alle, ausgehend von einem initialisierden 55 
Urcode, in der Schlflsseleinheit nach ein und demselben 
ersten Algorithmus gebildet werden. 

Die Erfindung wurde zwar zunachst fflr ein Kfz ent- 
wickelt Es zeigte sich aber, daB sie darflber hinaus auch 
auf andere, unter den genannten Oberbegriff fallende 60 
SchlieBsysteme anwendbar ist Die Erfindung ist nam- 
lich z. B. auch fflr Garagen, Lagerhallen, Haustflren usw. 
geeignet 

Ein Hauptproblem solcher Verfahren ist die Vermei- 
dung von Einbriichen, die Einbrechern durch ein verbo- 65 
tenes Aufzeichnen von codierten Signalen, die die Origi- 
nalschlflsseleinheit aussendet, mdglich werden. Beson- 
ders dann, wenn die Schlflsseleinheit einmal versehent- 



lich aktiviert wurde, ohne daB die SchloBeinheit dieses 
Signal empfangen konnte, dann kdnnte normalerweise 
der Einbrecher bereits durch das Aufzeichnen des Code 
dieses versehentlich abgestrahlten Signales einbrechen, 
indem er diesen Code dem Empfanger der SchloBein- 
heit rechtzeitig zusendet, bevor der Code — warum 
auch immer — fortgeschaltet ist 
Die Aufgabe, 

— dem Einbrecher das Einbrechen besonders stark zu 
erschweren, wird erfindungsgemaB durch den im Pa- 
tentanspruch 1 definierten Gegenstand gel6st 

Die in den Unteransprflchen definierten Gegenstande 
gestatten, zusatzliche Vorteile zu erreichen. U.a. gestat- 
ten namlich die zusatzlichen MaBnahmen gemaB dem 
Patentanspruch 

2. den Einbruch besonders stark zu erschweren, weil der 
Einbrecher, auch wenn er ein gemaB dem zweiten Algo- 
rithmus gebildetes zweites Signal mitabgehdrt hatte, 
nur besonders schwer erraten kann, nach welchem Al- 
gorithmus das erste und das dritte Signal gebildet wur- 
de, besonders falls das Aufzeichnungsgerat des mithd- 
renden Einbrechers zusatzlich Schwierigkeiten hatte, 
die drei ausgetauschten verschiedenen Signale deutlich 
voneinander zu trennen, — besonders wenn bei dieser 
Variante der Erfindung eine besonders rasche lflckenlo- 
se — oder sogar sich bewuBt flberlappende — Aufein- 
anderfolge der drei Signale eingerichtet wird; Qberdies 
schaltet beim erfindungsgemaBen Wechselcode das 
ganze SchlieBsystem nach einer ordnungsgemaBen Be- 
tatigung des SchlieBsystemes rasch auf neue Codes der 
Codefolge/Codefolgen urn, bevor der Einbrecher die 
mitgehdrten, aufgezeichneten fflr den Einbruch unmit- 
telbar benutzen kdnnte, 

3. eine besonders unkomplizierte Mdglichkeit zu bieten, 
die — wegen der Notwendigkeit, daB der Einbrecher 
z. B. die Codes des ersten und des dritten Signales simu- 
lieren mflBte — bereits sehr stark gegen einen Einbruch 
durch Codemanipulationen gesichert ist, weil es fflr den 
Einbrecher bereits auBerst schwierig ist, den benutzen 
ersten Algorithmus ausfindig zu machen, 

4. in fflr sich bekannter Weise den Verlust der Synchro- 
nisation der Codes in der Schlflsseleinheit mit den Codes 
in der SchloBeinheit zumindest in den meisten Fallen 
durch eine automatische Nachsynchronisation rflckgan- 
gig zu machen, falls namlich der Code in der Schlflssel- 
einheit durch ein versehentliches mehrmaliges Betati- 
gen dieser Schlflsseleinheit versehentlich um viele 
Schritte fortgeschaltet wurde, ohne daB auch der Code 
in der SchloBeinheit fortgeschaltet wurde, 

5. eine Nachsynchronisation bei versehentlichen Betati- 
gungen der Schlflsseleinheit zumindest i. allg. vermeiden 
zu konnen, 

6. eine automatische Nachsynchronisation in einem sehr 
kleinen Fangbereich, der z. B. nur zwei oder drei Fort- 
schaltungen des Codes umfaBt, fur den Fall zu ermogli- 
chen, daB zwar der erste und der zweite Code einwand- 
frei flbertragen wurde, daB aber der dritte Code — war- 
um auch immer — nicht mit dem unbedingt ndtigen 
Leistungspegel den schloBseitigen Empfanger erreichte, 

7. eine Einstellung des schloBseitigen Rechners auf den 
nachsten aktuell gflltigen Code fflr ein nachstes erstes 
Signal nur zuzulassen, wenn der schloBseitige Empfan- 
ger zuvor unverzflglich das richtig codierte dritte Signal 
empfing, 

8. besonders stark zu erschweren, durch das Mithdren 
eines Dialoges RQckschlflsse auf den benutzten Algo- 
rithmus / die benutzten Algorithmen zu Ziehen, und 

9. ein SchlieBsystem zu bieten, das gerade die Vorteile 
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der in den vorhergehenden VerfahrensansprQchen an- 
gegebenen MaBnahmen auszunutzen gestattet 

Die Erfindung und Weiterbildungen derselben wer- 
den anhand eines Ausfiihrungsbeispieles der Erfindung, 
namlich anhand eines in der Figur gezeigten Schemas 5 
fiir die Fortschaltung der im Dialogverfahren ausge- 
tauschten Codes, weiter erlautert. Diese Figur zeigt das 
erfindungsgemaBe Beispiel bewuBt der Ubersichtlich- 
keit wegen in mdglichst einf acher Darstellung. 

Die Figur zeigt also ein Beispiel fur den erfindungsge- 10 
maBen Betrieb eines im Dialogverfahren durch die aus- 
getauschten Signale 1, 2, 3 fernsteuerbaren — z. B. ver- 
riegelbaren und entriegelbaren — SchlieBsystemes ei- 
nes KJz. Angenommen sei, daB die Codebildung gemaB 
der oben beschriebenen zweiten Gruppe erfolgt, daB 15 
also der Code der Schlflsseleinheit von deren Betati- 
gung zu deren nachsten Betatigung fortgeschaltet wer- 
den kann, — zumindest solange diese Schlilsseleinheit 
jeweils ein aktuell giiltig moduliertes zweites Signal 2 
vom Sender der SchloBeinheit empfangt. E symbolisiert 20 
in der Figur den Betrieb des schloBseitigen Rechners 
und S den Betrieb des schlftsselseitigen Rechners, je- 
weils im Verlauf der — auch bei dieser Art von Wech- 
selcodebildung — fortschreitenden Zeit t Die zwischen 
der SchloBeinheit, vgL E, und der Schlusseleinheit, vgL S, 25 
ausgetauschten drei Signale 1, 2 und 3 stellen z. B. co- 
dierte Funk-, Licht- oder Ultraschallsignale dar. 

Die Erfindung weist also eine tragbare Schlusselein- 
heit auf. Diese enthalt einen schlflsselseitigen Sender, 
einen schlflsselseitigen Empfanger und einen schlilssel- 30 
seitigen Rechner, vgl. S. 

Die Erfindung weist auBerdem eine am Objekt — hier 
beispielhaft an dem Kfz — angebrachte SchloBeinheit 
auf, die einen schloBseitigen Sender, einen schloBseiti- 
gen Empfanger, einen schloBseitigen Rechner, vgL E, 35 
sowie eine f Qr sich bekannte Ausgangseinheit zur Steue- 
rung, vgL V, des Schlosses — z. B. zur Steuerung der 
VerriegelungdesSchlosses — enthalt 

Bei der Erfindung stellen die verschiedenen Codes 
der Signale, vgl. n, x, y und y + 1, jeweils Wechselcodes 40 
dar, also keine Codes, die stets gleichbleibend benutzt 
werden. Die erfindungsgemaB benutzten Codes stellen 
dabei — gerade wenn die zweite Gruppe von Wechsel- 
codebildung gewahlt wurde — sowohl im schlflsselseiti- 
gen als auch im schloBseitigen Rechner algorithmisch 45 
gebildete Codes aus einer sehr langen Codefolge dar, 
falls dann die von der SchloBeinheit E und der von der 
Schlusseleinheit S benutzten Algorithmen untereinan- 
der vdllig identisch sind, dann kann man den ersten Co- 
de 1 bezeichnen als Code n, wodurch dann aber der 50 
zweite Code x als n + 1 bezeichnet werden kann, und in 
entsprechender Weise der dritte Code y als n +2, usw. 

An sich kann der erste Algorithmus, der zur Bildung 
des ersten und des dritten Signales 1 und 3 benutzt wird, 
wie unten beschrieben auch identisch mit dem zweiten 55 
Algorithmus sein, der zur Bildung des zweiten Signales 2 
benutzt wird Zuerst sei aber ein Fall beschrieben, bei 
dem der erste und der zweite Algorithmus verschieden 
sind. 

Urn die Codes in den Rechnern S und E gemaB der 60 
zweiten Wechselcodebildungsgruppe bilden und um die 
empfangenen Signale, vgl. 1 bis 3, im empfangenden 
Rechner auf ihre Gflltigkeit priifen zu kdnnen, sind 
dann, wenn die schlusselseitigen Signale 1 und 2 nach 
einem ersten Algorithmus, die schloBseitigen Signale 2 65 
aber nach einem anderen, zweiten Algorithmus gebildet 
sind, sowohl im schloBseitigen als auch im schlusselseiti- 
gen Speicher jeweils beide Algorithmen gespeichert, al- 



so sowohl jener erste Algorithmus, der zur Bildung der 
Codes des schlflsselseitigen Signale 1 und 3 ndtig ist, als 
auch jener zweite Algorithmus, der zur Bildung der Co- 
des des schloBseitigen Signales 2 ndtig ist AuBerdem ist 
dann in beiden Speichern gespeichert, welcher Code 
zuletzt als giiltige Codes fflr das Signal 3 und/oder 2 
und/oder 1 benutzt wurden; es kann dort in den Spei- 
chern — alternativ oder zusatzlich — aber auch jener 
Code oder jene Codes gespeichert sein, die als nachster 
aktuell gflltiger Code n bzw. x des ersten und des zwei- 
ten Signales 1 und 2, evtL auch als nachster giiltiger 
Code y des dritten Signales zu benutzen ist Je mehr 
Codes dann von den zukflnftig giiltig werdenden Codes 
im voraus besonders im schloBseitigen Speicher gespei- 
chert sind, um so rascher kann der schloBseitige Rech- 
ner auf den Empfang von schlusselseitigen Signalen 1 
und3reagierea 

Bei dem hier eriauterten Beispiel der Erfindung wer- 
den die einzelnen, jeweils aktuell fur die Schlusseleinheit 
S giiltigen Codes also stets durch die Betatigung der 
Schlflsseleinheit S gemaB dem ersten Algorithmus fort- 
geschaltet, wobei aber im Prinzip der "zweite" Algorith- 
mus, der von der SchloBeinheit E zur Ausstrahlung des 
zweiten Code 2 bzw. x als Antwort auf den empfange- 
nen ersten Code 1 bzw. n benutzt wird, auch anders als 
der erste Algorithmus aufgebaut sein kana Der Fach- 
mann kann anhand seines Fachwissens und seiner Fach- 
literatur unschwer jene Details selbst modifizieren, die 
zu modifizieren ndtig sind, wenn er den Wechselcode 
gemaB der oben angegebenen ersten Gruppe bildet 
Nur um die ohnehin groBen sprachlichen Schwierigkei- 
ten bei der Beschreibung der Erfindung nicht zu groB 
werden zu lassen, wird im Folgenden stets stillschwei- 
gend davon ausgegangen, daB beim eriauterten Beispiel 
der Erfindung der Wechselcode gemaB der zweiten 
Gruppe gebildet wird. 

Bei der Erfindung sendet also der schlflsselseitige 
Sender bei der Betatigung der Schlflsseleinheit zuerst 
zum schloBseitigen Empfanger der SchloBeinheit ein ge- 
maB dem ersten Algorithmus gebildetes erstes Signal 1 
aus, das mit einem ersten, aktuell giiltigen Code n — 
enthalten in der dem ersten Algorithmus entsprechen- 
den Codefolge — moduliert ist Wenn der Rechner E 
der SchloBeinheit den vom schloBseitigen Empfanger 
empfangenen ersten Code n als den derzeit giiltigen 
ersten Code n des Schliisselsystemes erkennt, dann sen- 
det danach die SchloBeinheit E ihrerseits als Antwort 
das gemaB ihrem eigenen, zweiten Algorithmus f(n) ge- 
bildete Signal 2, das mit dem zweiten, aktuell giiltigen 
Code x der dem zweiten Algorithmus entsprechenden 
Codefolge moduliert ist, zum schlflsselseitigen Empfan- 
ger S zurflck. 

Wenn der Rechner S der Schlusseleinheit den vom 
schloBseitigen Sender gesendeten Code x als den als 
Antwort giiltigen zweiten Code x des Schliisselsystemes 
erkennt, dann sendet die Schlflsseleinheit S ihrerseits 
wieder als Antwort das dritte Signal 3, das gemaB dem 
ersten Algorithmus mit dem dritten, dann aktuell giilti- 
gen Code y moduliert ist, zum schloBseitigen Empfan- 
ger. 

Die SchloBeinheit S steuert schlieBlich mittels ihrer 
Ausgangseinheit V das SchloB — z. B. die Verriegelung 
dieses Schlosses — , wenn der schloBseitige Rechner E 
das dritte Signal 3 mit dem dann giiltigen Code y emp- 
fing. 

Nur wenn alle drei ausgetauschten Signale 1, 2 und 3 
entsprechend dem erfindungsgemaBen Verfahren rich- 
tig codiert waren, wird das SchlieBsystem durch die 
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Ferasteuerung betatigt Die fflr Einbrecher sehr groBe 
Schwierigkeit, einen solchen kompliziert codierten Dia- 
log nachzubilden, bietet eine sehr groBe Sicherheit ge- 
gen den Einbruch bzw. gegen den Diebstahl des Fahr- 
zeuges. 

Sobald der schloBseitige Rechner E den Code des 
dritten Signales 3 als gtiltig erkannte — erst dann — , 
stelit sich der schloBseitige Rechner auf einen neuen 
aktuell giiltigen Code fiir ein nachstes erstes Signal 1 ein. 
Dabei kann sich dann dieser schloBseitige Rechner E 
z. B. auf den unmittelbar nachsten, gemaB dem ersten 
Algorithmus gebildeten Code y+1 — oder auf einen 
bestimmten folgenden Code y + k mit einem dem betref- 
fenden SchlieBsystem vorgegebenem Wert k — als je- 
nen ab jetzt giiltigen nachsten Code einstellen, den die- 
ser Rechner fiir ein nachstes Signal 1 anerkennen wiirde. 
Der schliisselseitige Rechner S stelit sich dann, wenn er 
das zweite Signal 2 als gilltig erkannte und daher das 
dritte Signal 3 aussenden konnte, ebenfalls auf densel- 
ben Code y +1 bzw. y +k als den nachsten aktuell giilti- 
gen Code fiir die nUchste Betatigung des Schlosses, also 
fiir sein nachstes erstes Signal 1 ein. 

Urn den Einbruch besonders zu erschweren, kann 
man zwei verschiedene Algorithmen fur die SchlOssel- 
einheit und die SchloBeinheit auswahlen. 

Dann unterscheidet sich der erste Algorithmus also 
wirklich vom zweiten Algorithmus. Dann konnte der 
Einbrecher, auch wenn er ein gemaB dem zweiten Algo- 
rithmus gebildetes zweites Signal 2 mitabgehdrt hatte, 
besonders schwer erraten, nach welchem ersten Algo- 
rithmus das erste und das dritte Signal 1 und 3 gebildet 
wurde. Diese Schwierigkeit hat der Einbrecher beson- 
ders dann, wenn sein mithdrendes Aufzeichnungsgerat 
zusatzlich Schwierigkeiten hatte, die drei verschiedenen 
Signale 1, 2 und 3 deutlich voneinander zu trennen, — 
namlich besonders dann, wenn eine besonders rasche 
Aufeinanderfolge der drei Signale 1 bis 3 eingerichtet 
wurde, oder wenn gar das SchlieBsystem bewuBt so di- 
mensioniert wurde, daB sich die drei Signale 1 bis 1 fiir 
einem mith6renden Einbrecher kaum entwirrbar zeit- 
lich flberlappen. 

Oberdies schaltet der erfindungsgemafi benutzte 
Wechselcode nach einer jeden ordnungsgemaBen Beta- 
tigung des SchlieBsystemes auf jeweils neue andere, 
dann aktuell gilltige Codes der Codefolge/Codefolgen 
urn, bevor der Einbrecher unmittelbar die mitgehdrten, 
aufgezeichneten Codes fiir den Einbruch benutzen 
kann. Dem Einbrecher ist also nicht nur die Ermittlung 
des ersten Algorithmusses erschwert 

In diesem zuletzt angegebenen Fall bildet der zweite, 
in dem schloBseitigen Rechner E benutzte Algorithmus 
das von der SchloBeinheit abzustrahlende zweite Signal 
2 stets aus dem empfangenen ersten, als giiltig erkann- 
ten Signal n nach einer zweiten, daf iir gewahlten beson- 
deren Rechenregel, die z. B. unmittelbar den Code n des 
zuvor empfangenen ersten Signales 1 umwandelt und 
die sich dann als Funktion f(n) darstellen laBt, so daB 
dann der auf das zweite Signal 2 modulierte Code 
x « f(n) ist Das dritte Signal 3 kann in diesem Falle sogar 
mit dem — gemaB dem ersten Algorithmus — auf den 
Code n unmittelbar folgenden Code n + 1 moduliert 
sein, weil der Code x des zweiten Signales 2 nicht gemaB 
dem ersten Algorithmus gebildet wird. 

Im Prinzip kann aber das zweite Signal 2 auch unab- 
hangig vom jeweiligen digitalen Wert des Code n, nam- 
lich gemaB einem zweiten, vom ersten Algorithmus ver- 
schiedenen Algorithmus codiert werden, wenn der zwei- 
te Algorithmus ebenfalls fflr sich ein Wechselcode ist, 



der z. B. ebenfalls urspriinglich mit einem besonderen, 
fiir den zweiten Algorithmus bestimmten Urcode initia- 
lisiert wurde. Das mit dem Code x gemaB dem zweiten 
Algorithmus codierte zweite Signal 2 wird dann sofort 
5 als Antwort auf das empfangene, als gflltig anerkannte 
Signal 1 abgestrahlt, wobei dann die benutzten Algo- 
rithmen fiir den Einbrecher besonders undurchsichtig 
sind. 

Man kann aber die Erfindung auch so dimensionieren, 

io daB der erste Algorithmus identisch mit dem zweiten 
Algorithmus ist, so daB der erste Code n, der zweite 
Code x und der dritte Code y die nach demselben ersten 
Algorithmus gebildeten, aufeinanderfolgenden Codes n, 
x*=n4-l, y=»n+2 ein und derselben Codefolge bilden. 

15 Damit erreicht man eine besonders unkomplizierte An- 
ordnung bzw. einen besonders unkomplizierten Betrieb 
des SchlieBsystemes. Der Benutzer des Fahrzeuges ist 
auch schon bei dieser Variante der Erfindung sehr stark 
gegen einen Einbruch durch Codemanipulationen gesi- 

20 chert, und zwar viel starker, als wenn das SchlieBsystem 
ohne Dialog schon nach Aussendung des ersten Signales 
1 das Steuersignal der Ausgangseinheit V abgeben wiir- 
de. Fiir den Einbrecher ist es ja sehr schwierig, den 
benutzen ersten Algorithmus ausfindig zu machen, — 

25 der Einbrecher miiBte namlich sowohl den ersten Code 
n als auch den Qbernachsten Code n+2 der dem ersten 
Algorithmus entsprechenden Codefolge simulieren 
kdnnen, um im Fahrzeug die Steuerung V des Schlosses 
auszuldsen. 

30 Bei der Erfindung kann iibrigens der erste Code n fiir 
den schloBseitigen Rechner E in fiir sich bekannter Wei- 
se, vgL die bereits zitierte 
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in einem Fangbereich F liegen, der durch eine deutlich 
begrenzte Anzahl von jenen Codes gebildet wird, die 
der schloBseitige Rechner E gemaB dem ersten Algo- 
rithmus als die nachsten giiltigen Codes zu erwarten hat 

40 In der Figur wurde angenommen, daB vor (!) der Aus- 
sendung des ersten Signales 1 der schloBseitige Rechner 
E auf einen fangbereich F eingestellt war, der beispiel- 
haft durch die — gemaB dem ersten Algorithmus — 
aufeinander folgenden Codes n-1, n, n + 1 n+m 

45 gebildet wurde; in diesem Falle umfaBte also der Fang- 
bereich F insgesamt m + 1 aufeinander folgende Codes. 

Dann kann zumindest in den meisten Fallen in fur sich 
bekannter Weise automatisch der Verlust der Synchro- 
nisation 

50 

— jenes Code, der in der Schliisseleinheit als — 
gemaB dem ersten Algorithmus — nachster aktuell 
giiltiger Code gespeichert ist, 

— mit jenem anderen Code, der zur selben Zeit in 
55 dem Speicher der SchloBeinheit als — gemaB dem 

ersten Algorithmus — nachster zu erwartender ak- 
tuell giiltiger Code gespeichert ist, 

durch eine automatische Nachsynchronisation riickgan- 
60 gig gemacht werden, — falls namlich der Code in der 
Schliisseleinheit durch ein versehentliches mehrmaliges 
Betatigen dieser Einheit versehentlich um viele Schritte 
fortgeschaltet wurde, ohne daB auch der Code in der 
SchloBeinheit fortgeschaltet wurde, vgl. z. B. die bereits 
65 erwahnte 

-DE-A1-3536 378. 
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Nach dem Empfang des dritten Signales 3 — bevor- 
zugt erst dann — richtet sich der schloBseitige Rechner 
E auf einen z. B. mit dem Code y+ 1 beginnenden nach- 
sten Fangbereich F ein. Dieser Code y + 1 kann z. B. der 
gemaB dem ersten Algorithmus gebildete Code n+3 5 
sein. 

Urn eine Nachsynchronisation bei versehentlichen 
Betatigungen der SchlQsseleinheit zumindest in den 
meisten Fallen vermeiden zu konnen, kann aber der 
Betrieb der Erfindung auch so eingerichtet werden, daB 10 
die SchlQsseleinheit S nur dann bei ihrer Betatigung 
vom ersten gQltigen, ausgesendeten Code n auf den ge- 
maB dem ersten Algorithmus gebildeten dritten Code y 
seiner gemaB dem ersten Algorithmus gebildeten Code- 
folge fortschaltet, wenn der Empfanger der Schlussel- 15 
einheit wirklich bereits den giiltigen zweiten Code x als 
Antwort — und zwar innerhalb einer kurzen Frist von 
z. B. wenigen Millisekunden — als Antwort empfing. 
Andernfalls verbleibt der Rechner S der Schlusselein- 
heit beim Code n als den weiterhin immer noch aktuell 20 
gultigen Code fur die Aussendung eines ersten Signales 
1. Eine weitere Verbesserung der Sicherheit gegen Ma- 
nipulationen durch Einbrecher kann man dadurch errei- 
chen, daB man die Zeit zwischen dem Empfang des 
zweiten Signales 2 und der Aussendung des dritten Si- 25 
gnales stark verkurzt, — z. B. indem nicht mehr der 
Benutzer des Fahrzeuges eigens einen Druckknopf an 
der SchloBeinheit zur Aussendung des dritten Signales 3 
drucken muB, — sondern indem die SchlQsseleinheit 
vollautomatisch auf den Empfang des (richtig codierten) 30 
zweiten Signales hin sof ort das dritte Signal 3 aussendet 

Der Rechner E der SchloBeinheit schaltet in diesem 
Fall nur dann gemaB dem ersten Algorithmus auf den 
nachsten Code y+1 als den von ihm fiir ein nachstes 
erstes Signal 1 (!) gultigen nachsten Code y + 1 der ge- 35 
maB dem ersten Algorithmus gebildeten Codefolge fort, 
wenn die SchloBeinheit E das dritte Signal 3 richtig mit 
dem dafttr giiltigen Code y innerhalb einer fQr das dritte 
Signal 3 dann Qblichen, kurzen Frist von z. B. Bruchtei- 
len von Millisekunden empfing. 40 

FQr den dann nur noch recht seltenen Fall, daB zwar 
das erste Signal 1 mit dessen Code, vgL n, sowie auch das 
zweite Signal 2 mit dessen Code, vgl. x, einwandfrei 
Qbertragen wurde, daB aber das dritte Signal 3 mit des- 
sen Code y — warum auch immer — nicht, oder nicht 45 
mit dem unbedingt ndtigen Leistungspegel, den schloB- 
seitigen Empfanger erreichte, kann man zur Vermei- 
dung des dann drohenden Synchronisationsverlustes 
vorsichtshalber im schloBseitigen Rechner E zusatzlich 
einen, wenn auch nur wenige Fortschaltungen umfas- 50 
senden Fangbereich F einrichten, der z. B. nur zwei oder 
drei Fortschaltungen — z. B. n und n + 1 und n+2 — des 
Codes umfaBt Dann ist auch in diesem recht seltenen 
Fall — zumindest bis zu einem gewissen Grade — eben- 
falls eine automatische Nachsynchronisation in einem 55 
sehr kleinen fangbereich F gewahrleistet 

Wenn sich, wie bereits oben dargelegt, das erste, das 
zweite und das dritte Signal (1 bis 3) zweitlich mehr oder 
weniger, aber nur so stark iiberlappen, daB die von den 
Empfangern empfangenen Codes (n, x, y) noch von den 60 
zugeordneten Rechnern (S, E) auf ihre Giiltigkeit ge- 
prtift werden k6nnen, ist dem Einbrecher besonders 
stark erschwert, durch das Mithoren eines Dialoges 
Riickschliisse auf den benutzten Algorithmus/die be- 
nutzten Algorithmen zu ziehea 55 

Die Erfindung gestattet also, durch einen entspre- 
chenden Betrieb ein SchlieBsystem zu bieten, das gerade 
die Vorteile der in den vorhergehenden Verfahrensan- 
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sprQchen angegebenen MaBnahmen auszunutzen ge- 
stattet 

PatentansprQche 

1. Verfahren zum Betrieb eines in einem Dialogver- 
fahren durch Signale (1, 2, 3), namlich codierte 
Funk-, Licht- oder Ultraschallsignale, fernsteuerba- 
ren — z. B. verriegelbaren und entriegelbaren — 
SchlieBsystemes eines Objektes, z. B. eines KJz, 

— mit einer tragbaren SchlQsseleinheit, die ei- 
nen schlusselseitigen Sender, einen schlussel- 
seitigen Empfanger und einen schlQsselseiti- 
gen Rechner (S) enthalt, 

— mit einer am Objekt angebrachten SchloB- 
einheit, die einen schloBseitigen Sender, einen 
schloBseitigen Empfanger, einen schloBseiti- 
gen Rechner (E) und eine Ausgangseinheit zur 
Steuerung (V) des Schlosses — z. B. zur Steue- 
rung der Verriegelung des Schlosses — ent- 
halt, 

— wobei die Codes (n, x, y, y + 1) der Signale (1, 
2, 3) jeweils Wechselcodes darstellen, die algo- 
rithmisch verknupfte, sowohl im schlQsselseiti- 
gen als auch im schloBseitigen Rechner gene- 
rierte Codefolgen (z. B. Code n, Code x = 
n + l,Codey = n+ 2....) darstellen, und 

— wobei die einzelnen Codes, die jeweils in 
der SchlQsseleinheit (S) fQr deren auszusende 
Signale (1, 3) gebildet werden, jeweils — z. B. 
durch die Betatigung der SchlQsseleinheit oder 
gesteuert von einer Uhr — gemaB einem er- 
sten Algorithmus fortgeschaltet werden, 

dadurch gekennzeichnet, 

— daB bei Betatigung der SchlQsseleinheit des- 
sen Sender zuerst ein erstes Signal (1) zum 
schloBseitigen Empfanger sendet, wobei das 
erste Signal (1) mit einem gemaB dem ersten 
Algorithmus gebildeten ersten, aktuell giilti- 
gen Code (n) aus der dem ersten Algorithmus 
entsprechenden Codefolge moduliert ist, 

— daB danach die das erste Signal (I) empfan- 
gende SchloBeinheit, wenn ihr Rechner (E) den 
empfangenen ersten Code (n) als den gQltigen 
ersten Code (n) erkennt, ihrerseits als Antwort 
ein zweites Signal (2) zum schlQsselseitigen 
Empfanger sendet, wobei das zweite Signal (2) 
mit einem gemaB einem zweiten Algorithmus 
(f(n)) gebildeten zweiten, aktuell gQltigen Code 
(x=f(n)) aus der dem zweiten Algorithmus 
(f(n) entsprechenden Codefolge moduliert ist, 

— daB danach die SchlQsseleinheit ihrerseits 
als Antwort, wenn ihr Rechner (S) den mit dem 
zweiten Signal (2) empfangenen Code (x = 
f(n)) als gQltigen zweiten Code (x) des Schlus- 
selsystemes erkennt, ein drittes Signal (3) zu- 
rQck zur SchloBeinheit (E) sendet, wobei das 
dritte Signal (3) mit einem gemaB dem ersten 
Algorithmus gebildeten dritten, dafQr aktuell 
gQltigen Code (y) aus der dem ersten Algorith- 
mus entsprechenden Codefolge moduliert ist, 

— und daB die SchloBeinheit (E) mittels ihrer 
Ausgangseinheit (V) das SchloB steuert, wenn 
der schloBseitige Rechner (E) den empfange- 
nen dritten Code (y) als den fQr das dritte Si- 
gnal (3) gultigen Code erkennt 

2. Verfahren nach Patentanspruch 1, dadurch ge- 
kennzeichnet, 
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— daB der zweite Algorithmus stets den Code 
(n) des empfangenen ersten, als gilltig erkann- 
ten Signals (1) nach einem zweiten Algorith- 
mus (f(n)) umcodiert (x = f(n)), der sich vom er- 
sten Algorithmus unterscheidet, und 5 

— daB der schloBseitige Sender dieses umco- 
dierten Code (x) auf das zweite Signal (2) mo- 
duliert zum schdflsselseitigen Empfanger sen- 
det 

3. Verfahren nach Patentanspruch I, dadurch ge- 10 
kennzeichnet, 

— daB der erste Algorithmus identisch mit 
dem zweiten Algorithmus ist, so daB der Code 
(n) des ersten Signals (1), der Code (x) des 
zweiten Signals (2) und der Code (y) des dritten 15 
Signals (3) jeweils nach demselben Algorith- 
mus gebildete, aufeinanderfolgende Codes (a 
x~n + l, y— n+2) ein und derselben Codefol- 
ge darstellen. 

4. Verfahren mit einem durch die Betatigung der 20 
SchloBeinheit fortschaltbaren Wechselcode, nach 
einem der vorhergehenden Patentansprflche, da- 
durch gekennzeichnet, 

— daB der Code (n) des ersten Signals (1) fur 
den schloBseitigen Rechner (E) in einem fang- 25 
bereich (f) liegen muB, der durch eine deutlich 
begrenzte Anzahl von jenen Codes (n-1, n, 

n+1, , n+m) gebildet wird, die der 

schloBseitige Rechner (E) gemaB dem ersten 
Algorithmus als die nachsten giiltigen Codes 30 
zu erwarten hat 

5. Verfahren mit einem durch die Betatigung der 
SchloBeinheit fortschaltbaren Wechselcode, nach 
einem der Patentansprflche 1 bis 3, dadurch ge- 
kennzeichnet, 35 

— daB der Rechner (S) der SchlQsseleinheit 
nur dann bei deren Betatigung vom ersten giil- 
tigen, ausgesendeten Code (n) auf den mit dem 
dritten Signal (3) auszustrahlenden, gemaB 
dem ersten Algorithmus gebildeten Code 40 
(y = n + 1 , oder y = n + 2) der gemaB dem ersten 
Algorithmus gebildeten Codefolge fortschal- 
tet, wenn die SchlQsseleinheit (S) das zweite 
Signal (2) richtig mit dem dafOr giiltigen Code 
(x) innerhalb einer fflr das zweite Signal (2) 45 
flblichen, kurzen Frist (z. B. Bruchteile von Se- 
kunden) empfing. 

6. Verfahren nach Patentanspruch 5, dadurch ge- 
kennzeichnet, 

— daB der Rechner (E) der SchloBeinheit nur 50 
dann gemaB dem ersten Algorithmus auf den 
nachsten Code als den von ihm fllr ein erstes 
Signal (0 giiltigen Code (y + 1) der gemaB dem 
ersten Algorithmus gebildeten Codefolge fort- 
schaltet, wenn die SchloBeinheit (E) das dritte 55 
Signal (3) richtig mit dem dafiir giiltigen Code 
(y) innerhalb einer fflr das dritte Signal (3) iibli- 
chen, kurzen Frist (z. B. Bruchteile von Millise- 
kunden) empfing. 

7. Verfahren nach Patentanspruch 5 oder 6, da- 60 
durch gekennzeichnet, 

— daB in der SchloBeinheit (E) trotzdem ein 
wenn auch nur wenige Fortschaltungen umfas- 
sender Fangbereich (F) eingerichtet ist 

8. Verfahren nach einem der vorhergehenden Pa- 65 
tentanspruche, dadurch gekennzeichnet, 

— daB sich das erste, das zweite und das dritte 
Signal (1 bis 3) zweitlich mehr oder weniger, 



aber nur so stark uberlappen, daB die von den 
Empfangern empfangenen Codes (n, x, y) noch 
von den zugeordneten Rechnern (S, E) auf ihre 
GQltigkeit geprilft werden kdnnen. 
9. SchlieBsystem zur Durchfflhrung des Verfahrens 
nach einem der vorhergehenden Patentansprflche. 
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